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Die Frage lautet nicht OB, sondern
WANN sie von einem Cyberangriff

betroffen sein werden!
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Vorbemerkungen
Ubiquitat des Internets
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Internetnutzung ist Bestandteil des
Alltags

Opfer wie Tater fuhren/nutzen jederzeit
komplexe IT-Systeme im
Westentaschenformat

Internet immer haufiger zur Begehung
von Straftaten genutzt, in allen
Kriminalitdtsphanomenen (z.B. Betrug)

Solange Internet und E-Mails
genutzt werden, sind Opfer und
Hackern in einem Netz

Strafverfolgungsbehoérden missen
technische ErmittlungsmalRnahmen
durchfthren/initiieren
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Internetkriminalitat = Cybercrime

Cybercrime umfasst die Straftaten, die
sich gegen das Internet, weitere
Datennetze und informationstechnische
Systeme oder deren Daten richten.

Cybercrime umfasst auch solche
Straftaten, die mittels dieser
Informationstechnik begangen werden.
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2. Zahlen, Daten, Fakten Cybercrime
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Zahlen, Daten und Fakten

Cybercrime*
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Tatmittel Internet

2017 2018 2019 2020 2021
erfasste Falle 1.859 1.733 1.584 1.732 1.715
aufgeklarte Falle| 1.054 896 605 XY 481
Tatverdachtige 542 474 519 379 427

* Erfassung nur, wenn konkrete Anhaltspunkte fuir Tathandlung in Deutschland \/
(PKS 2022: Umbenennung Computerkriminalitét in Cybercrime) \/

erfasste Falle
aufgeklarte Falle
Tatverdachtige

Quelle: PKS MV
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Zahlen, Daten und Fakten

Cybercrime*

2018
erasste Fall
= Computerbetrug § 263 2 SIGB

m Ausspahen, Abfangen von
Daten..§§ 202a-202d StGB e elE & e o

Datenveranderung,
Computersabotage 88 303a, 51 26 64 128
303b StGB
m Falschung beweiserheblicher
Daten, Tauschung im 225 196 104 93 130
Rechtsverkehr 88 269,270 StGB

* Erfassung nur, wenn konkrete Anhaltspunkte fiir Tathandlung in Deutschland

Quelle: PKS MV
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Zahlen, Daten und Fakten
Dunkelfeldstudie LKA MV

MV =
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8.151 Fragebdgen
an Burger ab 16 Jahren

mit Hauptwohnsitz in Mecklenburg-
Vorpommern

3.170 Fragebdgen waren statistisch
auswertbar

» Uuber 90% gaben an, Opfer von Cybercrime geworden zu sein
» nur etwa jede 135. Straftat wird der Polizei bekannt
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Zahlen, Daten und Fakten

Das Anzeigeaufkommen im Bereich Cybercrime ist gerade aus der
Wirtschaft auf3erst gering. mogliche Griinde:

@)

O

Straftaten werden nicht als solche erkannt.

Bei Anzeigenerstattung wird ein Imageverlust
beflirchtet.

Aufklarungschance wird als zu gering oder
erfolglos eingeschatzt.

beflrchtete negative Auswirkungen unter
Konkurrenz-/Wettbewerbsaspekten

Angst vor Strafverfahren gegen die eigene
Firma, wenn nicht lizensierte Software genutzt
oder illegale Inhalte entdeckt werden

Flyer Cyberattacken
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Lage IT-Sicherheit (Studien-/Umfrageergebnisse)

Studie Digitalverband Bitcom (2018) — ,,.Spionage, Sabotage und Datendiebstahl —
Wirtschaftsschutz in der Industrie‘

» 68% Industrieunternehmen sind in den vergangenen 2 Jahren Opfer gewesen
» Schaden rund 43,4 Mrd. in den letzten 2 Jahren

Bundesamt fur Sicherheit und Informationstechnik (BSI) —
Cvybersicherheitsumfrage (2018)

> 33% der befragten Organisationen von Cyber-Sicherheitsvorfallen betroffen

> 9 von 10 Institutionen (88%) erwarten durch Digitalisierung Verscharfung der
Bedrohungslage

Wirtschaftspriifungs- und Beratungsgesellschaft KPMG — ,,e-Crime in der
deutschen Wirtschaft 2019

> 40% in den letzten 2 Jahren betroffen
> nur 40% der betroffenen Unternehmen haben Strafanzeige erstattet
» Schaden zwischen 20.000€ — 150.000€, aber auch vereinzelt 500.000€ und mehr
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Lage IT-Sicherheit (Studien-/Umfrageergebnisse)

Unternehmensbefragung des Kriminologische Forschunqgsinstitut
Niedersachsen e.V. (KEN) zur Cyberkriminalitat (2020)

> Risiko von Cyberangriffen steigt, insbesondere durch Schadsoftware und
Phishing

> |IT-Sicherheit von Unternehmen durch die Corona-Krise beeintrachtigt (HO,
VPN)

> Halfte der Unternehmen schéatzte Risiko eines schadigenden ungezielten
Cyberangriffs als sehr hoch/eher hoch ein

> 60 % der 635 im Jahr 2020 erneut befragten Unternehmen musste innerhalb
eines Jahres auf mindestens einen Cyberangriff reagieren

> Unterschieden nach Angriffsarten: Phishing (42 %) und
Schadsoftwareangriffen (Ransomware*: 14 %, Spyware: 16 % und sonstige
Schadsoftware: 36 %)

* Hohe der Losegeldforderungen bei Ransomware-Angriffen nehmen zu und haben mit einer
Betriebsunterbrechung gravierende Auswirkungen fuir betroffene Unternehmen.
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ZEIT ONLINE vom 09.05.2022
Zahl der Cyberangriffe erreicht 2021 neuen Hochstwert

Deutschland ist Uuberdurchschnittlich stark von Cyberattacken betroffen. Das liegt aber nicht an fehlenden Sicherheitsstandards, wie das
Bundeskriminalamt berichtet. Die Zahl erfasster Cyberstraftaten hat im vergangenen Jahr einen neuen Héchstwert erreicht. Insgesamt wurden
146.363 Delikte erfasst, wie aus dem vom Bundeskriminalamt (BKA) veroffentlichten sogenannten Bundeslagebild Cybercrime hervorgeht. Im
Vergleich zum Vorjahr stieg die Zahl der Straftaten im Bereich der Internetkriminalitat um mehr als zw6lIf Prozent. Deutschland ist von
Cyberattacken demnach tberdurchschnittlich stark betroffen, was nach Einschatzung der Sicherheitsbehdrden allerdings nicht daran liegt, dass es
Hackern hierzulande durch schwache IT-Sicherheitsvorkehrungen leichter gemacht wird als anderswo, sondern schlicht daran, dass Deutschland
wohl als "lukratives Angriffsziel,, gelte, sagte die Vizeprasidentin des BKA, Martina Link.

Vor allem im Bereich Ransomware und bei DDoS-Angriffen sei ein starker Zuwachs festgestellt worden. Als Ransomware werden Schadprogramme
bezeichnet, die bei den Opfern den Zugriff auf Daten und Systeme einschréanken oder verhindern, indem sie beispielsweise alle Festplatten
verschlisseln. Fir die Entschlisselung verlangen die Angreifer dann ein Lésegeld, im Englischen ransom. Bei DDoSAttacken, was fiir Distributed
Denial of Service steht, versuchen Angreifer, Server mit einer Flut von Anfragen lahmzulegen. Im vergangenen Sommer waren nach einem DDoS-
Angriff auf einen deutschen IT-Dienstleister flir Banken teilweise Websites, Onlinebanking und weitere Dienste voriibergehend nicht erreichbar oder
nur eingeschrankt nutzbar. Zu den relevantesten Angriffen zahlte das BKA auch eine Attacke mit der Ransomware Conti vom November. Hier traf es
dem Lagebild zufolge ein Unternehmen, dessen Software in etwa einem Viertel der deutschen Arztpraxen verwendet wird.

Die Kriminalitat verlagert sich ins Digitale. Dass die Zahl der Cyberangriffe zunehme, wahrend die Zahl der Straftaten insgesamt riicklaufig sei,
wertete die BKA-Vizeprasidentin als "Ausdruck der fortschreitenden Verlagerung von Kriminalitat in den digitalen Raum". Die zunehmende
Verzahnung internationaler Lieferketten sowie die durch die Corona-Pandemie beschleunigte Digitalisierung schaffe fur Cyberkriminelle neue
Tatgelegenheiten. Betroffen ist von dieser Art von Kriminalitét fast jede Branche. Die Tater agieren dabei mit "zunehmender Professionalitat und
hochgradig arbeitsteilig”. Der Angriffskrieg Russlands gegen die Ukraine und dabei eingesetzte hybride Angriffsformen haben dem Lagebild nach
das Potenzial, "als weiterer Katalysator fur Cybercrime zu dienen”. Die Aufklarungsquote lag mit 29,3 Prozent weiterhin auf einem "niedrigen Niveau".
Dafir sind den Ermittlern zufolge unter anderem die verstarkte Anonymisierung im Netz sowie die komplexe Ermittlung von im Ausland
befindlichen Tatern verantwortlich. Der Bereich der Internetkriminalitat ist zudem weiter von einem "Uberdurchschnittlich groRen Dunkelfeld"
gepragt, weil Straftaten sehr haufig nicht angezeigt werden. "Das Bundeslagebild zeigt, dass die Bedrohungslage durch Cybercrime weiterhin sehr
hoch ist", sagte Link.
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Lage IT-Sicherheit (2021)
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Lage IT-Sicherheit (2021)
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52,5 MILLIARDEN EURO

Schaden durch Cyber-Angriffe
alleine im Homeoffice in Deutschland.

Mecklenburg-Vorpommern
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UNTERNEHMEN

in Deutschland (88 Prozent)
von digitalen Angriffen betroffen.

Institut fiir Deutsche Wirtschaft Kéln, 2021
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3. Cybercrime Bekampfung in Mecklenburg-Vorpommern
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Cybercrime-Bekampfung
Zentrale Ansprechstellen

Mecklenburg-Vorpommern

Beflurchtungen der Unternenmen entgegenzuwirken

Erwartungshaltung externer Partner: Fach- und
Sachkompetenz auf Seiten der Strafverfolgung

Schaffung eines zentralen Ansprechpartners im
Netzwerk der Sicherheitsbehdrden als
Single Point of Contact

Im Ergebnis Einrichtung von

Zentralen Ansprechstellen Cybercrime im
Bundeskriminalamt und den Landeskriminalamtern
als

zentraler Ansprechpartner fir 6ffentliche und nicht-
Offentliche Stellen, insbesondere die Wirtschaft

25 Cybercrime & IT-Sicherheitsvorfall 06.09.2022
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Cybercrime-Bekampfung

o un J

Landeskriminalamt @ ecklenburg- @ orpommern
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Cybercrime-Bekampfung
Zentrale Ansprechstellen
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gemeinsame Broschure aller

rolanc
Cl__]bef Zentralen Ansprechstellen Cybercrime
crime

dlungsempfehlungen . 0o
" die Wirtschat ,Cybercrime — Handlungsempfehlungen fiir

in Fallen von Cybercrime

des BKA und der Polizeien der Lander:

die Wirtschaft in Fallen von Cybercrime”

abrufbar auf der Homepage des BKA

www.bka.de
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Organisation Cybercrime-Bekampfung

7~ N\ 7~ N\
2 Polizeipréasidien ' LKA3
SICHERHEITS
\-/ \ PARTNERSCHAFT M'M
7~ N\ 7~ N\ N\ 7~ N\
8 Polizei- 4 Kriminalpolizei- DiSK - Dez 61 -
Inspektionen: Inspektionen Cybercrime Pravention
3 Zentralstelle, Fachaufsicht und
Einsatz- und Ermittlungsunterstiitzung,
o /\ beispielsweise: Forensische IuK,
8 Kriminal- 4 Fach- Telekommunikationsiiberwachung,
kommissariate kommissariate 52 Rechtshilfe, Spezialeinheiten/-krafte,
S S Fahndung

1 mit Praventionsberatern 2 Wirtschaftskriminalitat/Cybercrime
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4. Ausgewahlte Cybercrime-Phanomene
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Phanomene Cybercrime

31

Mecklenburg-Vorpommern

» Phishing (Uber Mails oder Webseiten - Vorstufe fur weitere Phdnomene)

» Ransomware (Online-Erpressung mittels Verschliisselungstrojaner)

» CEO-Fraud (Geschaftsfiihrerschwindel)

» Man-in-the-middle-Angriff (z.B. Geschéaftspartnerschwindel)

» Online-Erpressung mittels DDoS-Angriffe (Storung der Seitenverfugbarkeit)

» Datendiebstahl/Verdéffentlichung von Daten

Cybercrime & IT-Sicherheitsvorfall 06.09.2022
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Phanomene Cybercrime — Phishing

MV ==

Mecklenburg-Vorpommern

('I"f paypal.de-sicherheitveriutf8.eu/67 15759/schnell/veri/openid.ns/bezahldienst/noreply/ L= IC' Q Suchen ¥y A & ﬁ B O @

. PayPal

Bei Paypal einloggen

Wir haben ungewohnliche Aktivitaten in inrem PayPal Konto
festgestellt. Aus diesem Grund méchten wir Sie bitten lhre
Daten zu verifizieren

@ Inre Sicherheit hat bei uns hochste Prioritat.

Neu. Schneller. Einfacher.

Wilkommen bei der neuen Paypal Kaufabwicklung!

‘ Email

‘ Password ’

Einloggen

© 1999-2015 PayPal Inc. Datenschutz AGB  Kontakt Impressum
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Die gleiche Sicherheit nur noch schneller. So
einfach kann bezahlen sein
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Phanomene Cybercrime — Phishing
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C | @ kundenreaktivierung.net/576508/deutsch
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Amazon Kundencenter

igung lhrer hinterlegten Daten erforderlich - Bestatigen Sie lhr Nutzerkonto, zu Gunsten Ihrer eig

Anmelden
Meine E-Mail-Adresse:

Mein Passwort:

| Weiter (ubet den Sicherheitsserver) ()

Mit Threr Anmeldung erklaren Sie sich mit Unseren AGE, unserer
Datenschutzerklarung sowie den 1mmLngen Fi ki nternat-
Werbung einverstanden.

ber uns Geld verdienen mit Amazon Amazon Zahlungsarten W

arriere bei Amazon Jetzt verkaufen Amazon de VISA Karte Li1
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Verschllsselungstrojaner

» seit 2014/2015 verstarkt bundesweite und
internationale Verbreitung

» Verbreitung durch: E-Mail, beim Surfen, Handy-
Apps

» Risiken: Rechner wird gesperrt, Daten
werden verschlisselt, finanzielle Einbul3en

» zur Entsperrung/Entschlisselung wird
L6segeld (Ransom) verlangt

» In Undergroundforen werden

Baukastensysteme der Schadsoftware zum
Kauf angeboten

Quelle: https://lwww.sicherheitspartnerschaft-mv.de/downloads.html?file=files/pdf/Downloads/mobile%20Ransomware.pdf
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Phanomene Cybercrime — Ransomware

Losegeldaufforderung nach Infektion
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Phanomene Cybercrime — Ransomware

Verschllsselungstrojaner

/(

Schadsoftware zum
Nachladen

Y

E-Mail Server mit
unzureichenden Spam Filter
mailanbieter.de

JA

1. Hinterlegung / E-Mail Empfang
Schadsoftware
[ // / \/ //I(/Iassenversand der ,Bewerbung” 0.a

—

2. Bereitstellung

- Nachladen der Ransomware—> Verschlisselung

Entschlisselungs-Key

2

Angreifer

Betrugsopfer
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Kriminelle Programmierer entwickeln
Schadprogramme, die Software-
schwachstellen ausnutzen kénnen oder
sich per E-Mail an potenzielle Opfer
verschicken lassen.

Mit dem Erlds aus Erpressungen Spezialisierte Dienstleister
finanzieren Hacker die Suche in testen, ob der Schadcode
Rechnersystemen, vernetzten ausreichend gegen Ent-
Geraten und dem Internet nach deckung durch Firewalls
unentdeckten oder nicht und Virenschutz ge-

gestopften Sicherheits- schotzt ist und opti-
l0cken. mieren den Code.

Parallel bieten die Distributoren

Kriminellen die Ubernehmen
kopierten Daten die Verteilung
teils im Darknet der Schadpr_o-
anderen Hackern gramme im
an (z.B. Passworter Netz, etwa
und Nutzernamen). durch Spam-
E-Mails...
Die Angreifer fordern e disth

vom gehackten Unter-
nehmen Ldsegeld im
Tausch gegen den
Dechiffrierschlissel.

direkte Angriffe
gegen verletz-
bare IT-Systeme.

Die Schadprogamme
kopieren die Datenbe-

.verschlusseln anschlieBend

Rechner, Datenbestande sowie
Back-ups der Opfer und legen teils stande der attackierten
Hintertiren in den Systemen an fur Unternehmen auf Server
spatere erneute Attacken. im Darknetund..
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Phanomene Cybercrime — Ransomware

38

Verschlisselungstrojaner — bekannte Vertreter/Dateien
*.crjoker *.cryptotorlocker* *.ecc *.encrypted *.exx *.ezz *.frtrss

* hydracrypt_|D* *.lOCky * micro *.rSa *.surprise *.ttt *.vault *.vwv
* XXX *gmail*.crypt *recover_instruction*.* *restore_fi*.* *want your files

back.* confirmation.key C rypto locker.* decrypt_instruct*.*

enc_files.txt help_decrypt*.* help_recover*.* help_restore*.*
help_your_file*.* how to decrypt*.* how_recover*.* how_to_ decrypt*.*

how to recover*.* howto restore*.* howtodecrypt*.* install _tor*.*
last_chance.txt message.txt readme_decrypt*.* readme_for_decrypt*.*
recovery_file.txt recovery key.txt vault.nta vault.key vault.txt your_files.url

*
recovery+** . C er b er decrypt my file*.* help_file_*.*

*.coverton *warning-!"*.* +recover+*.* _recover_*.* *recOver*.*
_help_instruct*.* Ransomware-Liste (Stand 29.03.2016)
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Phanomene Cybercrime — Ransomware

Hilfe durch nomoreransom.org

HE FORE RASEER *

Crypto Sheriff Ransomware Q&A Tipps zur Vorbeugung Entschlusselungs-Werkzeuge Straftat melden Partner Uber das Projekt

Brauchen Sie Hilfe zum Entriegeln Ihres
digitalen Lebens, ohne dabei Losegeld zu

zahlen*?

Ransomware ist Schadsoftware, welche Ihre Dateien auf einem Computer oder Mobilgerat verschliisselt. Wenn das
passiert ist, haben Sie keine Moglichkeit an lhre Daten zu gelangen, sofern Sie kein Losegeld bezahlen. Dennoch gibt es
keine Garantie, dass Sie einen Entschliisselungscode erhalten.
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Phanomene Cybercrime — CEO Fraud

Ill

NQ\:\‘S yvom 22.01.2010 d“ \"-
| O-Fraud |
| PO‘lZel rugsmaSChe ”CE \

\ Wﬂrnung VOT Bet eskﬁminalamt warnen’ \

-

«Q

CEO-Fraud

Warnhinweis

BURG-VORPOMMERN % Operandi, genanne e g

LKA-MV: Warnung vor neuer Betrugsform -
Geschaftsfuhrer-Schwindel

25.09.2015 — 14:38
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Phanomene Cybercrime — CEO Fraud

Begehungsweise schematisch

Y Auf das Unternehmen angepasste,
personlich formulierte E-Mail

Recherchen in sozialen Netzen
oder im Betriebsumfeld

-3 0

Gewinnung unternehmensbezogener Daten

E-Mail Empfang

/ B
E-Mail mit Insiderwissen tUber plausibel
N erscheinende Firmeniubernahmen etc.

Unter Verweis auf
Geheimhaltung, Aufforderungen,
grof3e Summen anzuweisen

Angreifer Betrugsopfer
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Mecklenburg-Vorpommern

Begehungsweise

Von:

Gesendet: Mon%~ 13, Juni 2016 13:03
An:

Betreff: e AW AW: Vertraulich

Unsere Firma wird sich in Klree erweitern, um uns den Eintritt in neue Marktsegmente gewdhrleisten zu kdnnen.
Ich bitte Sie urn die notwendige Diskration und Vertraulichkeit bezdglich dieser Verhandlung.

Die offentliche Bekanntmachung wird am Freitag, den 1, Juli, in unseren Geschéftsraemen in Anwesenhelt der
Direktion und der Finanzmarkthehéirde erfolgen.

Bitte nehmen Sie sofort und diskret Kontakt mit @B Majer, der Rechtsanwaltin unserer Anwaltskanzlei auf.
Sie erreichen sie unter der Telefonnummer: SR 70050, oder der E-Mail Adresse: maier
miche

Sie wird Sie Gber das weitere Vorgehen informieren und Thnen eine Bankverbindung mitteilen, damit das
Ubermahmeangebot bestdtigk und die Oberweisung sofort getdtigh werden kann.

Ich méchte Sie nochmals darauf hinweisen, dass es sich um ein absolut vertrauliches Geschaft handelt, von dem
kein Dritter in Kenntnis gesetzt werden darf,

Bitte machen Sie keine Andeutungen, weder im persénlichen Gesprich, noch telefonisch, Dies ist gine von der
BaFin (Bundesanstalt fir Finanzdienstleistungsaufsicht) vorgesehene VorsichtsmaBnahme.

Sie diirfen ladiglich mit der Rechtsanwaltskanzlei Ober dieses Geschéft sprechen. So sehen es die Normen unseres
{Ubernahmeangebotas vor.

Im Rahmen der van der BaFin vergeschriebenan Vorgehensweise, wird unsere Korrespondenz in Zukunft nur dber
meine persénliche E-Mail-Adresse laufen: SE—_—_——Email.com.

Ich freue mich, Thnen mitteilen zu kénnen, dass Sie dieses Kaufgeschéft abwickeln werden,

Mit freundlichen GriBen,

Cybercrime & IT-Sicherheitsvorfall 06.09.2022
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Begehungsweise

» weiteres Beispiel:

Von: Kay
Gesendet: Freitag, 2018 08:39
An: @ - L.de

Betreff: Dringend

Wir missen eine intemationale Zahlung von 34.225,00 EUR machen. Kénnen wir das heute machen?

grile,
Kay

Angeblicher Chef (= Kay) schreibt seine Finanzbuchhalterin vom
Unternehmen an.
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Phanomene Cybercrime — CEO Fraud

Begehungsweise

Von: Kay [mailto: @aol.com]
Gesendet: Freitag, 018 09:19
An: a de

Betreff: AW: Dringend

Ok, ich werde die Dokumentation spater senden. Bitte zahlen:

KONTOBEZEICHNUNG: san
ADDRESSE: . rentry 1 1GX
IBAM: 43

BIC: H

SC: 40

KONTO NUMMER: ¢

BANK: HSBC BANK FPLC
IZWECK:- A" L
REFERENZ: Al

...Senden mir den Uberweisungsbeleg.

grifte,
Kay

Im nachsten Schritt wird eine
Kontoverbindung und
Zahlungsanweisung vom
angeblichen Chef (= Kay) an die
Finanzbuchhalterin vom
Unternehmen geschickt.
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5. Handlungsempfehlungen des LKA MV
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Handlungsempfehlungen

Wichtig - es gibt nicht nur den einen Tipp

Regelmalige Backup's (unabhangig vom Wirkbetriebsnetz)
Uberprufung der Backup‘s und Training des Einspielens
IT-Notfall Management (siehe IT- Sicherheitsvorfall)

Patch Management (Systeme aktuell halten)

Segmentierung der IT-Netze (Einsatz von Firewall’s)

v VvV VYV V¥V V V

Sensibilisierung der Mitarbeiter (alle ,mitnehmen“ / Human Firewall / Fehlerkultur)

(keine unglaubwuirdigen E-Mail, Anhénge oder Links 6ffnen / Verschlisselung)

> Eingeschrankte Benutzer- und Admin Rechte (Endziel 2FA

Kein Losegeld zahlen = Finanzierung weiterer Angriffe !
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Handlungsempfehlungen / Passwortsicherheit

Fur Anwender:

>

>
>
>

Empfehlung: Passwortmanager (z.B. KeePassXC) ggf. in Kombination mit Passphrase
(mehrere Worter hintereinander)

lange (mind. 8 Zeichen, je langer desto besser), durch PW-Manager zuféllig generierte PW
1 PW pro Dienst, keine Wiederverwendung

wichtige Dienste (z.B. Banking und E-Mail-Account [wg. PW-vergessen-Funktion] und den
Manager selbst) mit 2. Faktor absichern (2FA)

Fur Dienstanbieter:

> KEINE Anderung erzwingen, auRer bei Kompromittierungsverdacht

> keine strengen Regeln bzgl. Komplexitat

> lediglich automatisierter Abgleich des gewéhlten PWs mit Leaks/Breaches (z.B. mittels
haveibeenpwned.com)

» geeignetes Hash-Verfahren (z.B. scrypt oder Argon2) mit Salt verwenden zum Speichern
der PWs, ggf. Zero-Knowledge-Proof-Verfahren implementieren

> 2FA anbieten

Quellen:

Paper des NIST aus 2020: https://pages.nist.gov/800-63-3/sp800-63-3.html
Video als Kurzzusammenfassung: https://www.nist.gov/video/password-guidance-nist-0
Heise-Beitrag: https://www.heise.de/news/Weisenrat-fuer-Cyber-Sicherheit-gegen-strenge-Regeln-fuer-Passwoerter-4793420.html

47
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Handlungsempfehlungen

48

Da die Frage nicht lautet ob, sondern wann sie von einem Cyberangriff betroffen
sein werden, sollte folgendes gelten:

> neben der Gewahrleistung von IT Sicherheit, insbesondere darauf vorbereitet
sein, wenn nichts mehr geht

> IT Sicherheit ist Chefsache
> IT Sicherheit = Prozess, der taglich zu leben und aufrecht zu halten ist

> IT Sicherheit wird nicht nur durch eingesetzte IT-Spezialisten gewahrleistet,
sondern muss kontinuierliche Aufgabe aller Mitarbeiter sein

> Einschalten der Polizei im Schadensfall

> Investition in IT Sicherheit ist Investition in die Zukunft

Cybercrime & IT-Sicherheitsvorfall 06.09.2022
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Handlungsempfehlungen
E-Mail-Sicherheit - Schutz vor Spoofing, Phishing und Falschung

SPF

» Festlegung, welche Server im Namen der Doméane E-Mails
versenden durfen. Empfanger pruft Versandberechtigung des
Absenders und kann so die E-Mails ablehnen.

DKIM

« Beim Empfang der E-Mail wird mittels Signatur erkannt, ob es sich
um den korrekten Absender handelt und ob die E-Mail manipuliert
wurde.

DMARC

» Kontrollsystem mit Regelwerk, das tber SPF und DKIM hinaus geht.
Bsp. Reaktionen auf abgelehnte E-Mails sowie aktives
Berichtswesen
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6. IT-Sicherheitsvorfall als Prozess
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Mecklenburg-Vorpommer

IT-Sicherheitsvorfall (Phasen und Hilfspunkte)
» Vorbereitung auf einen Vorfall

» ldentifizierung des Vorfalls/Sachverhalts

» EiIndammungsphase (Ausbreitung verhindern)
» Beseitigung/Bereinigung

» Wiederherstellung/Inbetriebnahme der Systeme

».Lessons Learned” - Erkenntnisse

Cybercrime & IT-Sicherheitsvorfall 06.09.2022
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Erkenntnisse Vorfall

"Lesson Learned" Identifizierung
des
Sachverhalts

IT-Sicherheits-
Vorfall
(Kreislauf)

Wiederher-
stellung

der Systeme

Beseitigung /
Bereinigung

04
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IT- Sicherheitsvorfall

54

Vorbereitung auf einen Vorfall

lhre Checkliste fir die Reaktion auf Vorfalle in der Vorbereitungsphase

v Haben Sie Sicherheitsrichtlinien fir lhr Unternehmen entwickelt?

v' Wenn ja, kennen die Mitarbeiter diese Richtlinien und kann das
Sicherheitsteam sie durchsetzen?

v" Wie lautet die organisatorische Definition eines Sicherheitsvorfalls?

v Verfligen Sie Uber ein Verfahren zur Priorisierung und Dokumentation von
Sicherheitsvorfallen?

v" Wer ist fir die einzelnen Phasen der Reaktion auf Sicherheitsvorfalle
verantwortlich (Identifizierung, Eindammung, Beseitigung,

Wiederherstellung und Erfahrungen)?
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IT- Sicherheitsvorfall

Verfuqgt das Incident Responder (IR)-Team Uber alle Werkzeuge und einen

"Einsatzkoffer", die zur Bewaltigunqg von Zwischenfallen erforderlich sind?

v

v
v
v

AN

95

Ein Incident Responder-Tagebuch (Protokollierung der Vorfalle und Tatigkeiten)
Eine Kontaktliste mit allen Mitgliedern des IR-Teams

USB-Laufwerke (USB-Sticks, mobile Festplatten zur temporaren Datenablage)
Ein bootfahiges USB-Laufwerk oder eine Boot- CD fur Wiederherstellung und
Reparatur (inkl. Antivirus Prifung)

Ein Laptop o. &. Gerat zur Durchflihrung forensischer Untersuchungen
Dienstprogramme fur Endpunktschutz und Anti-Malware-Software

Netzwerk- und andere Toolkits zum Hinzufligen/Entfernen von Komponenten
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Mecklenburg-Vorpommern

Festlegungen

v' Wer kommuniziert wichtige Aktualisierungen im Zusammenhang mit dem Vorfall?
v' Wer arbeitet erforderlichenfalls mit den Strafverfolgungsbehdrden zusammen?
v" Wer bringt die Systeme im Falle einer schwerwiegenden Datenpanne wieder

online?
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Identifizierung des Vorfalls/ Sachverhalts
* Ihr Sicherheitsteam muss alle Details des Vorfalls grtindlich untersuchen und

aufzeichnen (protokollieren)

folgende Checkliste enthéalt einige Fragen, die wahrend der Identifizierungsphase
verwendet werden konnen.

Wer hat den Vorfall entdeckt oder gemeldet?

Wann wurde der Vorfall entdeckt oder gemeldet?

Wo wurde der Vorfall entdeckt oder festgestellt?

Welche Auswirkungen hat der Vorfall auf den Geschaftsbetrieb?

Welches Ausmalf} hat der Vorfall in Bezug auf das Netzwerk und die Anwendungen?

D N N N N

Ersten Informationspflichten nachkommen ! (Firmenvorstande, Behorden ...)
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IT- Sicherheitsvorfall
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Eindammungsphase (Ausbreitung verhindern)

« Weiteren Schaden vermeiden, Daten sichern
Fragen:

v' Kann der Vorfall isoliert werden?

v Sind die betroffenen Systeme von nicht betroffenen Systemen isoliert?

v" Wurden Backups erstellt, um wichtige Daten zu schitzen und sind sie
nutzbar?

v" Wurden Kopien der infizierten Rechner fir die forensische Analyse erstellt?

v' Wurden alle Malware und andere Bedrohungen von den infizierten Systemen

entfernt?
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Beseitigung/Bereinigung

« Dauerhafte Losung flr infizierte Systeme

Checkliste, die Sie in dieser Phase durchgehen sollten

Wurden die infizierten Systeme mit neuen Patches abgesichert?

Mussen irgendwelche Systeme oder Anwendungen neu konfiguriert werden?
Wurden alle moglichen Einfallstore tberprift und geschlossen?

Wurden alle Prozesse zur Beseitigung der Bedrohung(en) abgedeckt?

AN N N RN

Sind zusatzliche Verteidigungsmaflinahmen erforderlich, um die Ausrottung der
Bedrohung(en) zu unterstltzen?

v' Wurden alle bosartigen Aktivitaten auf den betroffenen Systemen beseitigt?
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Mecklenburg-Vorpommern

Wiederherstellung/Inbetriebnahme der Systeme

N N N

Nach Abschluss der Bereinigungsphase Wiederinbetriebnahme

Einige allgemeine Fragen flr Ihre Checkliste

Woher werden die Einsatzkrafte Wiederherstellungsdaten und Backups beziehen?
Wie werden die infizierten Systeme wieder in Betrieb genommen?

Wann werden die infizierten Systeme wieder in Betrieb genommen?

Welche Vorgange werden wahrend der Wiederherstellungsphase
wiederhergestellt?

Welche Tests und Uberprifungen sollten auf infizierten Systemen durchgefiihrt
werden?

Haben die Verantwortlichen dokumentiert, wie die Wiederherstellung durchgeftihrt

wurde?

Cybercrime & IT-Sicherheitsvorfall 06.09.2022
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IT- Sicherheitsvorfall

,Lessons Learned“ — Erkenntnisse aus dem Vorfall
« Dokumentation der gewonnenen Erkenntnisse von entscheidender Bedeutung
» Ein detaillierter Bericht sollte alle Aspekte des IR-Prozesses, die behobenen

Bedrohungen und kinftige Mal3hahmen zur Vermeidung abdecken

Fragen, wenn Sie in die Phase der ,Lessons Learned” eintreten

Wurden alle erforderlichen Unterlagen wahrend der IR-Phasen erstellt?
Wurde ein Bericht zu den gewonnenen Erkenntnissen erstellt?

Deckt der Bericht alle Aspekte des Verfahrens zur Behebung des Vorfalls ab?
Wann kann das IR-Team den Bericht verotffentlichen (Teilnehmerkreis)?

Wer wird den Bericht ,Lessons Learned” vortragen?

D N N N N NN

Gibt es Bereiche, in denen der Reaktions- Prozess verbessert werden kann?
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IT- Sicherheitsvorfall

Wichtig
 Diese Checklisten fiir die Reaktion auf Vorfalle sind ein Anhalt und konnen dem
IR-Team helfen, in jeder Phase der Reaktion auf Sicherheitsvorfalle und deren

Behebung auf dem richtigen Weg zu bleiben.

* Welche anderen wichtigen Fragen stellte Ihr Team wéahrend des IR-Prozesses?
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Hinweils
Immer dran denken, nach dem Vorfall ist vor dem Vorfall !
und ...

Die Frage ist nicht ob sie von einem Cyberangriff betroffen
sein werden, sondern wann?
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7. Moglichkeiten LKA MV - ZAC MV
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= SPoC fur Wirtschaftsunternehmen

= Vortrage bel Kammerveranstaltungen

= Artikel in Kammerzeitschriften

v" Sensibilisierung zu ausgewahlten Phdnomenen der Cybercrime

v Verhaltens- und Handlungsempfehlungen im Vorfeld und bei
Betroffenheit von Cybercrime-Delikten

Ziel:

Vertrauen in lhre Polizel, Erstatten Sie Anzeige, wenden Sie sich an
lhre ,,Zentrale Ansprechstelle Cybercrime* (ZAC MV).

Nur so kommt ,Licht in die Dunkelheit” und es kann gezielter auf
Cybercrime reagiert, ermittelt und die Tater gefasst werden.
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Landeskriminalamt MV -

Mecklenburg-Vorpommern

Erreichbarkeiten
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Mecklenburg-Vorpommern

Landeskriminalamt Mecklenburg - Vorpommern

Projekt Digitales Service- und Kompetenzzentrum (DiSK)
Zentrale Ansprechstelle Cybercrime (ZAC MV)
Retgendorfer Stral3e 9

19067 Rampe

Hotline ZAC: 03866 / 64 - 9494
E-Mail: zac @lka-mv.de
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Fragen?
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Vielen Dank flr

lhre
Aufmerksamkeit

Hotline ZAC: 03866 / 64 — 9494
E-Mail: zac@lka-mv.de

Polizeirat Maik Schroder, LKA MV - Leiter Dezernat —Cybercrime
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